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QUYET DPINH
Ban hanh Quy ché quén ly, khai thac Hé théng cong nghé thong tin
cua Trwong Dai hoc Vinh

HIEU TRUONG TRUONG PAI HQC VINH

Can cir Lugt Céng nghé théng tin ngay 29/6/2006;

Cdn ctr Ludt Gido duc dai hoc ngay 18/6/2012 va Ludt sira déi, bé sung mot sé
diéu ctia Lugdt Gido dyc dai hoc ngay 19/11/2018;

Can cir Ludt An toan théng tin mang ngay 19/11/2015;

Cadn cir Ludt An ninh mang ngay 12/6/2018;

Cdn cir Nghi dinh sé 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phiivé ing dung
cong nghé thong tin trong hoat djpng ciua co quan Nha niede;

Can cir Nghj dinh 56 72/2013/NP-CP ngay 15/7/2013 ciia Chinh phil vé qudn 1y,
cung cdp, sit dung dich vu internet va théng tin trén mang;

Can ctt Nghi dinh so 5 27/201 8/ND-CP ngay 01/3/2018 cua Chinh Pphil stka doi, b6
sung mot 56 diéu cia Nghi dinh sé 72/201 3/0D-CP ngay 15/7/2013 vé quan Iy, cung
cap, sir dung dich vu internet va théng tin trén mang;

Can cir Nghi dinh so  99/201 9/ND-CP ngay 30/12/2019 ciia Chinh phi Quy dinh
chi tiét va huéng dén thi himh mot s6 diéu cia Ludt sira d6i, b6 sung mot sé diéu cia
Ludt Gido duc dai hoc;

Can cit Nghi dinh $0 53/2022/ND-CP ngay 15/8/2022 cua Chinh phu quy dinh
chi tiét mét s6 dieu cia Ludt An ninh mang;

Can cir Quyet dinh 56 62/2001/0D-TTg ngay 25/4/2001 ciia Thi tuéng Chinh
phii vé déi tén Truong Pai hoc Sw pham Vinh thanh Truong Dai hoc Vinh,

Céin cie Nghi quyét 50 QéﬂVQ—HDT ngay 12/5/2021 ciia Hi dong truong Truong Bai
hoc Vinh ban hanh Quy ché t6 chitc va hoat dong cua Triwong Pai hoc Vinh;

Theo dé nghi cua Vién truong Vién Nghién ciru va Dao tgo truc tuyén.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, khai thac Hé théng
cong nghé thong tin cltia Trirdng Pai hoc Vinh.

Piéu 2. Quyet dinh nay c6 hiéu hrc ké tir ngdy ky va thay thé cho céc vin ban
trude day ¢ cac van dé lién quan.



Pitu 3. Truong céc don vi: Nghién ciru va Dao tao truc tuyén, Ké hoach - Tai

chinh, Hanh chinh Tong hop; Trudng cac don vi va cac ca nhén lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi niagn:

- Nhr Pidu 3;

- B6 GD&PT (dé b/c);

- Luu: HCTH, NCPTTT, |




BO GIAO DUC VA DAO TAO CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG DAI HQC VINH Déc 1ap - Tu do - Hanh phic

QUY CHE
Quan ly, khai thac Hé thong cong nghé théng tin
cua Truong Pai hoc Vinh
(Ban hanh kém theo Quyét dinh 6 1 5A4/0D-DHV ngay 08 HL/2023
cua Hiéu truéng Truong Dai hoc Vinh)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi va déi twong ap dung

1. Pham vi 4p dung:

Quy ché nay quy dinh viéc quén ly, khai thac Hé thong cong nghé thong tin
(CNTT) cua Truong Pai hoc Vinh.

2. Péi tugng ap dung:

a) Vién Nghién ctru va Dao tao truc tuyén la don vi quan ly Hé théng CNTT cta
Nha trudng (sau ddy goi tat la Pon vi qudn 1),

b) Cac don vi thudc va truc thudc Nha trudng (sau ddy goi tdt la Pon vi sir dung);

¢) Vién chirc, nguoi lao dong va ngudi hoc cua Truong Pai hoe Vinh dang cong
tac va hoc tap (sau ddy goi tét lo Ngueoi siv dung).

Piéu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngir sau dugc hiéu nhu sau:

1. An toan, an ninh hé théng 1a su bao dam cho Hé thong CNTT cua Truong Dai
hoc Vinh hoat dong xuyén sudt, an toan va hiéu qua.

2. Bdo mdt hé thong 1a viée ap dung cac bién phdp ky thuat bao vé dé dam bao
tinh toan ven, sin sang, bao mat va quyén riéng tu ctia cic hé théng va tai nguyén, dit
li¢u lién quan.

3. Cdc dich vu CNTT thué ngoai la cac dich vu CNTT dugc Nha trudng hop d(‘“)ng
vo1 cac don vi cung Cép dich vu nhu: dich vu duong truyén internet, tén mién, dich vy
cloud...

4. Dia chi IP Public 1a dia chi IP dugc cung cip bdi nha cung cép dich vu theo
hop dong thué hang nam cta Trudng Pai hoc Vinh. Dia chi IP Public ding dé dinh danh
méy chi, két hop voi tén mién dé trién khai cac ng dung va dich vu trén moi trudng
internet.

5. Hanh vi xdm pham an toan, an ninh, bao mdt hé théng 1a hanh déng co chi
dich nhim muc dich phé hoai, truy cdp va stra doi thong tin trai phép trong Hé thong @/



CNTT ctia Truong Pai hoc Vinh, anh hudng dén higu qua hoat dong ctia hé thong, gy
thiét hai vé kinh té va uy tin cho Nha truong.

6. Hé thé'ng dién thoai IP 1a hé théng dién thoai ¢b dinh cho phép thuc hién cac
cudc goi dién thong qua hé thdng mang, sir dung cong nghé VoIP duoc Nha trudmg cung
cap cho céc don vi va ca nhén.

7. Hé thong thong tin quan Iy 1a cac hé théng phan mém nghiép vu va co so dir
li€u kém theo, nhdm phuc vu cdng tdc quan ly dieu hanh va dao tao cha Nha truong,
dugc Nha truong giao cho Pon vi qudn [y chiu trach nhiém quan ly.

8. Hé thong thong tin téng thé Truong Pai hoc Vinh 1a cac hé théng thong tin
quan ly duoc xay dung theo Quy hoach téng thé hé théng théng tin qudn Iy T ruong Dai
hoc Vinh, dugc ban hanh kém theo Quyét dinh sé 62/QD-DHV ngay 23/01/2017 cta
Hiéu truéng Nha truong,

9.L6 ho‘hg bdo mdt 1a mot hodc nhiéu diém yéu trong Hé thong CNTT ma tir d6
ca thé bi lgi dung dé thyc hign cac hanh vi xdm pham an toan, an ninh hé thé'ng.

10. Sw ¢ mat an toan, an ninh, bdo mét hé théfng 1a mot loai sy ¢b cia Hé théng
CNTT ma khi dé hé théng dang bi tAn cong co6 chu dich hodc hodc bi anh hudng boi cac
nguy co, ¢6 thé din dén ro ri thong tin, mét mat dit liéu. Nguyén nhén cta su ¢ c6 thé
la do c4c tac nhan bén ngoai, hodc cd thé do ngudi ding bén trong hé théng.

Piéu 3. H¢ thong CNTT cita Trudng Pai hoc Vinh
Hé théng CNTT cua Truong Pai hoc Vinh bao gdm:
1. Ha tAng CNTT duoc Nha trudng ban giao cho Pon vi quan ly:

- Hé thong mdy chi, cac phdn mém duoc cai dat trén may chi va cac thiét bj co
lién quan dugc dat tai phong may chu;

- Hé théng dudng truyén internet, mang ¢6 ddy, mang khong ddy va céc thiét b
két ndi khac;

- Dia chi IP Public va tén mién vinhuni.edu.vn;

- Hé théng camera giam sat va hé thong dién thoai IP.

2. Céc hé thong thong tin quan 1y va phin mém tién ich da duge Nha truong giao
cho Don vi quan Iy thuc hién quan ly va van hanh ky thuat:

- Hé théng Quan ly dai hoc thdng minh (https:/fusmart. vinhuni.edu.vn), bao gom:
+ Phan h¢ Quan tri chung;

+ Phén h¢ Quan ly nguoi hoc;

+ Phan hé Quén ly dao tao;

+ Phén hé Quan ly thu/chi dbi vai nguoi hoc;

+ Phén hé Quan ly diém:;

+ Phén hé Quan ly thi;



+ Phén hé Quan ly tai nguyén;

+ Phén h¢ Quan ly khéo sat;

+ Phan hé Quan 1y vin bang, ching chi;

+ Phan hé Cdng thong tin ngudi hoc (https://congsv.vinhuni.edu.vn);

- Hé théng Quan ly dao tao theo hoc ché tin (do Cong ty TNHH giai phap phén
mém CMC cung cip);

- Hé thong Day hoc truc tuyén E - Learning (http.//elearning. vinhuni.edu.vn);

- Hé thdng Quan 1y can b (bao gém: Quan Iy hé so cdn b, Quan Iy tién lwong
va Bdo hiém xa hoi, Quan Iy ké khai dinh mikc lao dong, Quan ly hoat dong nghién cieu
khoa hoc);

- Hé thong Quan ly gior day;

- Hé théng Cdng théng tin can bd (https://canbo.vinhuni.edu.vn);

- Ung dung Cdng théng tin can bd trén nén tang thiét bj di dong thong minh;
- Hé théng Van phong dién tir iOffice (https./lioffice. vinhuni.edu.vn);

- Hé théng Tra ciru théng tin van bing, ching chi
(https://diploma.vinhuni.edu.vn),

- Hé thong Piang ky du tuyén va quan Iy ho so tuyén sinh vao Truong THPT
Chuyén bang hinh thirc truc tuyén (https://tuyensinhthpt.vinhuni.edu.vn);

- Hé thong Pang ky du tuyén va quéan 1y hd so tuyén sinh dao tao trinh do thac si
(https://tuyensinhsdh.vinhuni.edu.vn);

- Hé théng Xét tuyén tuyén sinh dai hoc chinh quy
(https: //tuyensinhchinhquy.vinhuni.edu.vn),

- Hé théng Céng thanh toan truc tuyén (https://congthanhtoan.vinhuni.edu.vn);
- Trang thong tin dién tir website Truong Dai hoc Vinh (https.:/~vinhuni.edu.vn);

- Hé théng Microsoft Office 365 tén mién vinhuni.edu.vn do tap doan Microsoft
cung cap;

- Hé théng hd tro nang cao chit luong tai liéu DOIT (http.//doit.vinhuni.edu.vn).

Diéu 4. Nguyén tic chung trong quan ly, khai thac Hé théng CNTT

1. Théng tin cung cap, ding tai phai diing véi quan diém, chi truong, duong 16
cia DPang, chinh sach va phép ludt cia Nha nudc; tuan thu cac quy dinh ctua phap luét
vé bao vé bi mat Nha nudc, bao chi, s hitu tri tué va quan ly thdong tin trén internet;
phuc vu quan 1y Nha nudc va nhu cau khai thac thong tin cua cac bén lién quan.

2. Viéc quan 1y, trién khai cac du an lién quan dén Hé thong CNTT phai dam bao
an toan, an ninh hé thdng, ddng thoi phai tuan tha cac quy hoach da dugc Nha truong
ban hanh. Trudc khi trién khai cac du 4n mdi hodc nang cdp sira chita Hé thong CNTT,



Pon vi ch tri trién khai du an phai ¢ y kién thim dinh chuyén mén ctia Pon vi quan
Iy

3. Ddi véi cac dich vu CNTT thué ngoai, phai tuan thu cac quy dinh tai Diéu 10
cua Quy ch€ nay.

4. Phong T chirc can bd chju trach nhiém théng béo bing van ban cho Don vi
quan ly v€ viéc thay doi vi tri cOng tac, bd sung, tuyén méi, thdi céng tac ctia vién chirc
va ngudi lao dong trong truong.

5. Don vi sir dung chiu trach nhiém thong bao béng van ban khi c6 su thay doi vé
phén c6ng nhiém vy trong ndi bd don vi don vi minh cho Pon vi quan Iy.

6. Phong Cong tac chinh tri va Hoc sinh, sinh vién chiu trach nhiém thong bao
bang vin ban cho Don vi qudn Iy vé viéc thay dbi trang thai ngudi hoc.

Chuong 11
QUAN LY HA TANG, THIET BI CONG NGHE THONG TIN

Piéu 5. Quan ly, trién khai ha tang cong nghé thong tin
1. Don vi quan Iy cd trach nhiém

a) Tryc tiép quan ly k¥ thudt ha ting CNTT cua Nha trudng; 1a don vi ddu méi
thue hién xdy dung ké hoach, giai phép va trién khai ha ting CNTT;

b) Hing nam ra soat, 1én ké hoach béo tri, bao dudng, mua bd sung, thay thé thiét
bi hu hdng (phén ciing va phdan mém) dé dap img yéu cu ciia Nha trudng; thue hién cap
nhat tinh trang ciia c4c thiét bj truc tiép quan ly, phuc vu cong tac kiém ke tai san.

2. Trach nhiém ctua Don vi sir dung, Nguoi sir dung

a) Khi c6 nhu cdu ldp dat mdi, sita chira, bao tri cac thiét bi CNTT phai ¢é vin
ban gtti Don vi qudn Iy xem xét cho y kién; khong duoc tu ¥ trién khai, thay déi hién
trang khi chua dugc su dong y cta Pon vi quan Iy,

b) Khi thuc hi¢n stra chita, xay dung céc cong trinh khac cua Nha trudng néu cé
lién quan dén ha ting CNTT phai thong bao cho Pon vi quan Iy bang van ban dé phéi
hop xur ly.

Diéu 6. Quan Iy hé thong may chii, cic phin mém va thiét bi dat tai phong
may chi

1. Pon vi qudn [y tham muu cho Nha trudng xdy dung, ban hanh quy trinh kiém
tra, bdo tri, bao dudng hé théng may chu; dé xudt, lap ké hoach béo tri, bdo dudng va
mua sam, thay thé dap g yéu cu ciia Nha truong.

2. Phong mdy chi phai dam bao: mdi truong kho réo, sach sg, khong thAm nudc,
khéng bi 4nh ning chiéu truc tiép; hé thong diéu hoa trong phong phéi dugc hoat dong
lién tuc, 6n dinh, bao dam duy tri nhiét d§, do 4m phi hop; phai c6 hé théng phong chay,
chita chdy; duoc trang bi bd luu dién du phong (UPS).



3. Hang nim, Pon vi quan Iy thuc hién cép nhit tinh trang cta céc thiét bi trong
phong may chi, phuc vu cong tac kiém ké tai san.

4. Hang ndm, Don vi quadn ly ra soat, kiém tra cic diéu kién dam béao an toan vé
phong chdy chita chdy tai phong may chu, bao cao Hiéu truéng Nha truong.

Diéu 7. Quan Iy hé thong tén mién vinhuni.edu.vn va cic dia chi IP Public

1. Pon vi qudn Iy thyc hién quan Iy va cdp phat dia chi IP Public, 1én mién
vinhuni.edu.vn va tén mién con.

2. DBon vi su dung c6 nhu cAu trién khai céc ung dung, dich vu st dung dia chi IP
Public va tén mién cla Nha truong phai c6 van ban dugc Nha truong phé duyét.

Diéu 8. Quin Iy hé thong dudong truyén internet, hé théng mang va cic thiét
bi cong nghé théng tin lién quan

1. Trach nhi€ém cia Don vi qudn Iy

a) Hang nam, Pon vi qudn Iy kiém tra luu luong dudng truyén va nhu ciu si
dung internet cia Nha trudng dé xay dung phuong an nang cap dudng truyén trinh Hiéu
truong phé duyét;

b) Déi véi cac thiét bi CNTT dugc trién khai tai céc Pon vi sit dung, Don vi quén
Iy phai ban giao va huéng dan cho cac Don vi sir dung khai thac va quan ly;

c) Hfmg nam, Don vi qudn Iy ra soat, cip nhat tinh trang ciia cdc thiét bi truc
tiép quan ly phuc vu cong tac kiém ké tai san; 1én ké hoach bao tri, bao dudng, mua
sim bd sung, thay thé thiét bi hu héng (phan citng va phan mém) dé dap tng yéu ciu
ciia Nha truong.

2. Trach nhiém cua cac Don vi st dung, Nguoi s dung
a) Khong duoc tu y lap dat cac dudng truyén trong Nha truong;

b) Tiép nhén, quan Iy va sir dung hiéu qua, ding quy cach k¥ thuét ciia thiét bi
sau khi dugc Don vi qudn ly ban giao;

¢) Khi c6 su thay déi tinh trang thiét bi, phai thong bao cho Pon vi gudan Iy dé
phdi hgp xir 1y theo quy dinh.

Piéu 9. Quan ly, khai thac hé thong camera giam sat, hé thong dién thoai IP

1. Trach nhiém cua Pon vi quadn [y

a) Ban giao thiét bi va tai khoan str dung ddu ghi cua hé théng camera giam sat
cho cac Pon vi stk dung quan ly; chiu trach nhiém k¥ thuat dé duy tri hoat dong hé thong
camera;

b) Cau hinh, cip phat sé may 1¢ dién thoai IP cho cac don vi va ¢4 nhan; chju
trach nhiém k¥ thuét dé duy tri hoat dong ctuia h¢ thong dién thoai IP;

c) Hﬁng ndm, x4y dung ké hoach kiém tra, béo dudng, bao tri hé théng camera,
hé thong dién thoai IP ctia Nha trudng.

2. Trach nhiém cua Don vi sik dung



a) Tiép nhdn, quan ly hé théng camera dugc ban giao; theo ddi tinh trang thiét
thi€t bi hang ngay;

b) Khi c6 nhu céu sir dung dién thoai IP, phai ¢ vén ban dé nghi duoc Nha truong
phé duyét, giri Pon vi qudn [y d& xem xét trién khai;

¢) Khi ¢é su cd, cén thong bao cho Don vi guan ly. Sau khi nhéan dugce thoéng tin,
Pon vi quan Iy chu tri phoi hep véi cac don vi lién quan kip thoi kiém tra, 1ap bién ban
hién trang va dé xuat phuong an xu ly.

Piéu 10. Quin Iy thué dich vu cong nghé thong tin ngoai truong

1. Cac don vi cung cdp dich vu CNTT ngoai trudng phai lam viéc véi Pon vi
quén Iy va dugc Pon vi gquan [y ddnh gia chap thudn vé chuyén mén trude khi duoc Nha
truong xem x€t quyét dinh.

2. Khi trién khai va ghép ndi voi hé thong ciia Nha truong, cac don vi cung cip
dich vu phai ¢6 co ché phdi hgp véi Nha truong dé dam bao an toan, nhét quan va chét
lugng dich vu cho toan by Hé thong CNTT cua Nha truong.

Chuong 111
QUAN LY, KHAI THAC HE THONG THONG TIN QUAN LY
VA HE THONG MICROSOFT OFFICE 365 TEN MIEN VINHUNLEDU.VN
Pidu 11. Quan 1y v khai thac hé théng théng tin quan ly
1. Trach nhiém cua Pon vi quan ly

a) Chiu trach nhi¢m van hanh k¥ thuat, bdo dam hé théng hoat dong on dinh va
an toan;

b) Phan quyén sir dung céc chirc nang trén phin mém theo ding vi tri cong tac,
chirc nang, nhiém vu cua Nguwoi sur dung tuorng tng. Cac quyén chire nang cua tai khoan
nguol ding sé& dugc cap nhét hodc thu hoi khi Nguwoi sir dung tuong ting c6 su thay doi
ve vi tri cong tac, chirc nang nhiém vu dugc giao va ¢6 Pon dé nghi tir Pon vi sir dung
va dugc chap thuin cua Don vi qudn Iy,

¢) Mat khdu tai khoan phai duge gitr bi mét dén khi ban giao cho Nguoi sir dung
va chi ban giao cho ding nguoi dang ky tai khoan do.

d) Thu hdi, chuyén sang céc trang thai phti hop khi Nguwdi sit dung twong tng
khong con cong tac, hoc tap tai Nha truong;

d) HO trg, hudng dan Nguoi sir dung trong qua trinh tic nghiép trén cic hé thong
thong tin quén ly.

2. Trach nhi€ém cua Pon vi su dung, Nguwoi sw dung

a) Khi Ngwoi sir dung can cung cap tai khoan dé phuc vu hoc tap va cong tac.
Pon vi str dung 1am Pon d& nghi (Biéu mdu phy luc 1) gii Pon vi quan Iy dé nghi cp
tai khoan cho Ngudi st dung. Mdi Nguwoi sir dung duoc cép 01 tai khoan ngudi ding
tuong trng v&i mdi hé thdng phan mém ma ngudi dé dugce phép truy cép;



b) Tuén thd cc quy trinh nghiép vu trén cac hé théng va cac quy dinh lién quan
da duge Nha trudng ban hanh; chiu trach nhiém ca nhan vé vi€c tac nghiép trén hé théng;

¢) Chiu trach vé viée quan ly tai khoan ca nhan, gém: ddi mat khéu sau khi nhan
dugc tai khoan, d6i mat khau dinh ky t6i da 06 thang/lan, sit dung cic mat khdu manh
(c6 it nhdt 8 ky tw, gom: chit hoa, chi thuong, chit sé va ky tw ddc biét); tuyét ddi khong
cho ngudi khac st dung tai khoan, khong luu thong tin tai khoan trén trinh duyét & cac
may tinh dung chung;

d) Trong qud trinh khai thac va st dung, néu c¢6 cac van dé phat sinh thi phai c6
y kién bang van ban gtii Don vi quan 1y d&é phdi hop xir ly.

Piéu 12. Quian Iy va khai thac hé théng Microsoft Office 365 tén mién
vinhuni.edu.vn

1. Trach nhiém cua Pon vi quan ly

a) Hé thdng Microsoft Office 365 tén mién vinhuni.edu.vn (bao gém: Email,
Office 365, MS Teams va cac dich vu kém theo khac) dugc Nha truong cung cdp cho
mdi Nguoi sir dung dé phuc vu cho nhu cdu hoc tap va cong tac. Pon vi qudn Iy thuc
hién quén 1y, cAp phat tai khoan ngudi dung theo quy dinh;

b) Ho trg, huéng din Nguoi sir dung trong qua trinh sit dung hé théng;

¢) Thu hdi tai khoan nguoi ding khi Nguwoi st dung khong con cong tac, hoc tap
tai trudng sau 30 ngay ké tir khi co quyét dinh ciia Nha truong.

2. Trach nhiém cta Don vi sir dung, Ngudi sit dung

a) Moi Nguoi sir dung duoc cung cip 01 tai khoan & khai thac sit dung cac dich
vu Microsoft Office 365, dam bao an toan va khong vi pham phap luét;

b) Don vi sir dung, Nguoi sir dung phai dung email tén mién vinhuni.edu.vn dé
phuc vu cong viéc cia Nha truong;

¢) Don vi su dung néu co nhu cau str dung email va trién khai cac dich vu vai tén
mién con vinhuni.edu.vn phai ¢6 védn ban d€ nghi Pon vi quan ly; tai khoan email cua
don vi do Trudng cac don vi chiu trach nhiém quan ly;

d) Bao dam an toan, bao mat cho tai khoan ca nhan theo Muc ¢, Khoan 2, Diéu
11 va céc tinh ndng bao mat khéc nhu: bao mat 2 16p, cép nhat s dién thoai xac thuc;

d) Khong dugc luu trit cdc dit lidu vi pham ban quyén, vi pham phép ludt trén hé
théng Email va OneDrive tén mién vinhuni.edu.vn;

¢) Thong bao cho Pon vi qudn Iy khi ¢6 sy ¢b dé kip thoi xir 1y.
Piéu 13. Quin ly va khai thic hé thdng website Nha truong

1. Viéc quan 1y va khai thac hé thdng website Nha truong tuan thu Quy dinh td
chirc va quan ly hoat ddng ctia Website Truong Pai hoc Vinh hién hanh.



2. Péi véi cic website cta cac don vi trong Trudng: Don vi quan [y chiu trach
nhiém k¥ thudt; Don vi sir dung chiu trach nhiém vé ndi dung dugc ding tai 1én website
cua tirng don vi.

Chuong IV
BAO PAM AN TOAN, AN NINH VA BAO MAT HE THONG CNTT
Diéu 14. Cac hanh vi bj nghiém cim

1. Nghiém cadm Pon vi sir dung, Nguoi su dung loi dung Hé théng CNTT cua
Nha trudng dé thue hi¢n cdc hanh vi vi pham cac quy dinh cia Nha trudng va phap luat
cua Nha nudec.

2. Nghiém cim Pon vj sir dung, Nguoi sir dung khai thac trai phép cac I6 hong
bdo mdt trong Hé théng CNTT dé thuc hién cc hanh vi xam pham an toan, an ninh lam
anh huéng dén hé thong.

Diéu 15. Bao ddm an toan, an ninh hé théng
1. Trach nhiém cua Don vi quadn Iy

a) Thiét ké so dd két ndi hé thong mang internet va mang néi bd ctia Nha truong,
cai dat va cAu hinh véi cac |6p bao mét khac nhau, duge trang bi cac hé théng tudng lua;
dinh ky ra soat dé phat hién phat hién va ngin chan cac xadm nhép trdi phép vao mang
ndi bd, nhim giam nguy co méit an toan, an ninh hé théng;

b) Cung cép tai khoan mang riéng 4o (Virtual Private Network - VPN) cho
ngudi sir dung khi & ngoai truong c6 nhu cau két ndi véi cac ung dung ndi bd trong
Nha truong;

c) Trén hé théng may chu Nha truong duge cai dat phan mém phong chéng virus
c¢6 ban quyén va dugc thiét 1ap tinh nédng cdp nhat tu dong phién ban mdéi nhat;

d) Qua trinh lam vi¢c tai phong may chu cia Nha truong phai tudn thu cac ndi
quy v€ an toan, an ninh h¢ thong va dugc giam sat thuong xuyén.

2. Trach nhiém cua Don vi sir dung, Nguoi sur dung
a) Thuc hién ding hudng dan, quy dinh ctia Nha trudng va Pon vi qudn 1y

b) Pon vi sir dung cu vién chirc, nguoi lao dong cia don vi thuong xuyén theo
doi cac thiét bi duge Nha trudong ban giao.

Piéu 16. Biao dam bao mat hé théng
1. Trach nhiém cua Pon vi quan ly
a) Xac thuc danh tinh va quyén truy cdp cla Ngudi sir dung vao hé thng;

b) Theo ddi hé théng dé phat hién cdc hanh vi bit thudng va cac cude tin cong
c6 thé xay ra;



¢) Thuc hién sao luu, luu triv déy du céc dir liéu, thong s6 cAu hinh cta hé théng
theo dinh ky. Cac dit liéu quan trong phai duoc luu trir téi thiéu tai hai dia diém, dam
bao luu trit ding, dd va an toan. Pinh ky ki€m tra tinh kha dung cta cac ban sao luu;

d) Bao dam bi mat dbi véi cac thong tin cdu hinh, céc tai khoan ding nhap vao
may chu va tai khoan quén trj cda cac dich vu, céc hé théng phan mém;

d) Tham muu cho Nha truéng moi cac chuyén gia vé an toan, an ninh, bio mat
Hé thong CNTT thyc hién dénh gid hién trang an ninh, an toan bao méat ciia Hé théng
CNTT; trén co s& d6 1ap ké hoach, dé xuét kién nghi Nha truong nédng cép Hé thé)ng
CNTT phu hop véi sy phat trien cia cong nghé, dam bao an toan, an ninh hé théng;

e) Khuyén céo va huén g dan Nguwoi sir dung ning cao nhan thirc vé viéc bao dam
an ninh, an toan thong tin khi sir dung mang internet va Hé théng CNTT cua Nha truong.

2. Trach nhiém cia Nguoi sir dung

a) Chip hanh nghiém tic céc quy dinh vé bao dam an toan, an ninh H¢ théng
CNTT cta Nha truong cac quy dinh khéc ctia phép luét ¢6 lién quan;

b) Vién chirc, ngudi lao déng dugc giao quan ly va sir dung thiét bj chir ky sé cua
Nha truong phai sir dung thiet bi theo ding quy dinh cua phap luat;

c) Tich cuc nang cao kién thirc va y thire trach nhiém vé an toan, an ninh thong
tin; chi dong thyce hién céc bién phap nhu: cai dat phan mém chéng virus, ma doc trén
may tinh lam viéc, thuong xuyén quét virus, ma ddc trude khi sit dung céc dir lidu tir
céc thi€t bi luu trir bén ngoai hodc tir internet;

d) Khi nghi ngd may tinh bi nhiém virus, ma doc phai bao ngay cho Pon vi quan
fy dé dugc tu van huéng xir ly; khong duoc tu y g& bé cac phan mém chong virus, ma
doc do Don vi qudn Iy dd cung cap va cai dat.

Piéu 17. Xir Iy sw c§ mét an toan, an ninh, bo mit hé théng cong nghé¢
thong tin

1. Don vi quan Iy khi phat hién, tiép nhan cac théng tin vé su ¢b tir Pon vi sit
dung va Nguoi su dung, kip thoi danh gia mac d6 anh hudng cia sy co. Néu su ¢6 anh
huéng dén hoat dong chung ctia Nha truong, Pon vi quan [y can thuc hién:

a) Cd 14p thiét bi va dich vu dugc cho nguyén nhan ban dau gdy ra sy cd;

b) Pam béo an toan cho thiét bj ciia hé théng;

c) Béo cdo lanh dao Nha trudng, dé xudt phuong an xir ly sy ¢d;

d) Sao luu dir li€u trude khi xa ly sy cb;

d) Ghi nhat ky su ¢6 k¥ thuat phat sinh tai chd.

2. Pon vi sir dung va Nguoi sir dung khi phat hién su ¢b cin phai thuc hién:

a) Ding tuong tac véi thiét bi hodc ing dung gip su ¢d;

b) Ngét két ndi mang cua thiét bi gap su b va tét nguén thiét bi;

c) Bao ngay cho Don vi qudn Iy cting phdi hop xir ly.
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Chuong V
TO CHUC THUC HIEN
Piéu 18. Piéu kién dam bio cho hoat dong

Hiéu trudng 6 trach nhiém dam bao cac didu kién vé thoi gian, co sO vat chét va
kinh phi 1am viéc dé ap dung quy ché nay vao viéc quan ly, khai thac Hé théng cong
nghé thong tin cua Trudng Dai hoc Vinh, trong do6 kinh phi duoc b tri thanh muc chi
riéng theo quy dinh cia phép luét.

Piéu 19. Xir Iy vi pham

Don vi, ca nhan vi pham Quy ché nay va cac quy dinh ctua phap luat cé lién quan,
tiry theo tinh chét, mire do vi pham s& bi xu ly ky luét theo quy dinh ctia Nha truong va
phap luat. Néu vi pham gy thiét hai dén tai sén, thong tin, dit liéu thudc Hé théng CNTT
cua Nha truong thi phai chiu trach nhiém theo quy dinh ctia phap luat.

Piéu 20. Trach nhiém thi hanh

l. Hiéu truéng c6 tham quyén phé duyét cho phép khai thac, st dung Hé théng
CNTT cta Truong Dai hoc Vinh duge quy dinh tai Diéu 3 cia quy ché nay.

2. Don vi quan ly, Don vi sit dung, Nguoi sir dung dang van hanh, khai thac Hé
théng CNTT cua Trueong Dai hoc Vinh chiu tradch nhiém thi hanh Quy ché nay.

3. Truéng céac don vj chiu trach nhiém thi hanh Quy ché nay va co trach nhiém
quan tri€t chi dao va giam sat Nguwoi su dung thudc don vi minh thuc hién nghiém chinh
cdc ndi dung ciia Quy ché nay.

4. Pon vi quan Iy chu tri, phdi hop v6i cac don vi lién quan chiu trach nhiém ban
hanh Quy trinh huéng din vé quan ly tai khoan nguoi st dung,

5. Trong qua trinh t6 chirc thuc hién, néu c6 phét sinh kho khin, vudng mic, cac
don vi phan 4nh kip thoi bing vin ban vé Vién Nghién ciru va Pao tao truc tuyén dé
tdng hop, bao cao Hidu trudng xem xét, quyét dinh.

e

.TS.

G3 guyén Huy Bing
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Biéu mau 1

Phu Luc 1:

CONG HOA XA HOI CHU NGHIA VIET NAM
Doéc lap - Tu do - Hanh phiic

PON PE NGHI CAP TAI KHOAN/PHAN QUYEN CHUC NANG
CHO TAI KHOAN TREN PHAN MEM

Kinh giri: Vién Nghién ctru va Dao tao truc tuyén.

Tén toi 1a: <ghi ré ho va tén>

Vi tri, don vi cOng tac: <ghi ro don vi cong tdc>

Hién nay, t6i dugc Trudng don vi giao thuc hién cac nhiém vyu: <ghi r6 nhiém vu
dugc giao>

Dé hoan thanh tét cong viéc dugc giao, d& nghi Vién Nghién ctru va Pao tao truc
tuyén <cdp tai khodn> / <phén quyén chirc ndng cho tai khodn> cia toi trén hé théng
phin mém <ghi ré tén hé thong> nhu sau:

Tén tai khoan: <ghi ré tén tai khodn trén phan mém>

Thudc hé dao tao: <ghi rd hé dao tao>

<Liét ké danh sdch chire ndng can phin quyén theo tirng hé dao tao>

Tdi cam két sir dung tai khoan da duogc cép theo dung chitc ndng, nhiém vu cua
minh, luén c6 y thirc gift an todn, an ninh tai khoan va chiu trach nhiém truédc nha truong

vé moi hoat dong ciia tai khoan trén phdn mém <ghi ré tén hé thong>. (b/

Nghé An, ngay  thdng  ndm

Xac nhén cia Trudng don vi Ngudi lam don

VIEN NC & PTTT
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CONG HOA XA HQI CHU NGHIA VIET NAM Bidu miu 2
Déc lap - Tw do - Hanh phic

DON DE NGHI CAP TAI KHOAN/PHAN QUYEN CHUC NANG
CHO TAI KHOAN TREN PHAN MEM

Kinh giri: Vién Nghién ciru va Pao tao truc tuyén.

Tén t6i 1a: <ghi ré ho va tén>

Pon vi cong téc: <ghi ré don vi céng tdac>

Kinh dé nghi Vién Nghién ciru va Dao tao truc tuyén <cdp tai khodn> / <phdn
quyén chite ndng cho <tai khodn> cho céc vién chirc, ngudi lao dong trén hé théng phén
mém <ghi rd tén hé théng>, chi tiét trong bang sau':

Heé dao tao/Tén Ho va tén can bo Ghi chu

chire ning | Nguyén Vin A | Nguyén Vian B

/tén tai khoan | /tén tai khoan

Tén chuc nang 1

Tén chiic nang 2

Tén chuc nang 3

Chung t6i cam két st dung tai khoan da dugc cap theo ding chiic nang, nhiém vu,
ludn coé y thirc giit an toan, an ninh tai khodn va chiu trach nhiém trudc nha truong vé

moi hoat ddng ctia tai khoan trén phan mém <ghi rd tén hé rho”'ng>,fp/

Nghé An, ngay thdng  ndm
VIEN NC & PTTT TRUONG DPON VI

1 panh diu x vao 6 twong ing dé dé nghi phan quyén chirc nang cho can bd



